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	1
	日志审计系统
	系统采用软件方式部署性，所需CPU≤16核，内存≤16G，硬盘≤16T。

★投标产品无日志源接入限制，二进制NAT处理速度≥10万EPS，会话日志处理速度≥5万EPS，满足运营商20G带宽接入下，180天NAT、会话等日志存储的存储查询；（提供承诺函并加盖日志审计系统厂商公章）
★具备良好的日志兼容与接入能力，支持对现网出口防火墙NAT日志、会话日志、威胁日志等，支持记录包括时间、源地址、目的地址、源端口、目的端口、转换后地址等元素、以及各类威胁日志；支持通过标准日志协议或设备开放接口实现日志接入，并具备对不同日志格式的适配处理能力；（提供相关产品功能说明、技术资料或实际对接测试材料）
支持B/S模式管理，提供全中文WEB管理界面，无需安装任意客户端软件或插件。支持日志清理功能，确保日志的可靠存储和系统的稳定运行；

支持日志清理功能，确保日志的可靠存储和系统的稳定运行；

支持对事件日志，网络日志，配置日志，IPS日志，威胁日志，安全日志，会话日志，策略路由日志，NAT日志（含NAT444），URL日志，IM（包含QQ，微信）上下线日志，论坛发帖日志，邮件日志，FTP日志进行自定义查询条件；

系统需具备丰富的报表项，包含：系统资源、设备日志条数、设备日志所用空间、日志条数排名、源IP日志量排名、目的IP日志量排名、会话日志APP访问量等项；

产品需获得中华人民共和国国家版权局颁布的计算机软件著作权登记证书；
投标产品需提供网络安全专用产品安全检测证书。

★投标人应提供完整的产品培训服务，培训内容应覆盖设备基本功能、系统配置、策略管理、日志分析、威胁事件处置、日常运维及常见故障排查等内容。项目实施期间至少组织2次培训，其中至少1次为现场培训，每次培训时间不少于2小时。投标人应提供完整的培训教材、操作手册及培训记录，确保采购人相关技术人员能够独立完成设备日常管理、运行维护及基础故障处理。上述培训及相关费用均应包含在投标报价中，不得另行收费。
★投标人应提供项目验收后不少于3年的技术支持服务，建立明确的技术服务响应机制，提供工作时间内技术支持及重大故障应急技术支持。对于设备运行异常、策略配置问题、日志异常及安全事件等情况，应及时提供远程技术协助；远程无法解决的，应提供现场技术支持。服务期内每季度至少开展1次设备运行健康检查，每年至少开展2次现场巡检，并形成正式巡检报告，内容包括设备运行状态、资源使用情况、策略配置检查、日志及威胁事件分析、潜在风险和优化建议。相关技术服务及巡检费用应包含在投标报价中，不得另行收费。
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